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luD: Asymmetrische Verschlusselung - Losung

Aufgaben:

1. Das Ver- und Entschliissel sind symmetrisch: beide verwenden denselben Schlissel. Beim
asymmetrischen Verfahren sind beide Verfahren asymmetrisch, weil beide verschiedene
Schlussel nutzen.
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lesen, weil nur
sie den privaten
Schliissel hat .

Jeder, der Alice
offentlichen Schlissel
hat, kann die
Nachricht lesen.
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Nur Alice kann die

Nachricht geschickt

haben.

Weder Mal noch Bob
| 9 9 konnen die Nachricht
t—‘ 1 : lesen, weil nur Alice
ihren privaten
Schliisselkennt.
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a) Jeder, der einen offentlichen Schliissel von Alice hat, kann ihr geheime Nachrichten
schreiben.

b) Alice kann niemandem geheime Nachrichten schreiben.
c) B und C koénnen nicht geheim kommunizieren.

3. a) Nachrichten an A: Krypto-Ziel der Vertraulichkeit.

b) Nachrichten von A zu irgendjemandem: Krypto-Ziel der Authentizitat.
Bob kann nicht sicher sein, dass niemand sonst die Nachricht gelesen hat.
Bob kann sicher sein, dass die Nachricht von Alice kommt.
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4.

=P

Asymmetrisch

Symmetrisch

a) Anzahl Schlussel:

5 Schllsselpaare

n Schllisselpaare

4+3+2+1=10 Schlissel
(n-1)+(n-2)+...+1

=(n-1)n:2 Schlissel

(bei n=100: 4950 SchlUssel)

b) Jeder verwaltet:

das eigene SchlUsselpaar sowie
die oOffentlichen Schllssel der
anderen, also:

4+2= 6 Schlussel

n+1 Schlussel

4 Schliisssel

n-1 Schlissel

5. Verschlisseln mit asymmetrischer Verschlisselung:
e) Verwendeter Schllssel: der offentliche Schlissel des Empfangers

f) Verwendeter Schlissel:
g) Verwendeter Schlissel:

mein privater Schlissel

mein privater Schlissel

(Aufgabe mit Chat-Tool)

h) Verwendeter Schllissel: der 6ffentliche Schlissel des Absenders. Nur so kann ich sicher
sein, dass der angegeben Absender die Nachricht geschrieben hat.
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