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1. Vorbemerkungen

In der Windows paedML gibt es eine spezielle Gruppenlinie' zum Datenschutz, die den Zugriff fiir
Anwendungen auf die Kamera und das Mikrofon flr die Clients in der Domdne verhindert. Dies
verhindert z.B. eine sinnvolle Nutzung eines schulischen Computers in einer Videokonferenz. In dieser
Anleitung erfahren Sie, wie Sie Kamera und Mikrofon flir alle Computer oder flir ausgewahlte
Computer in einer oder verschiedenen Raumen aktivieren.

2. Aktivierung der Kamera und des Mikrofons

Zunachst schauen wir nach, wie der Zugriff auf Kamera und Mikrofon verhindert wird:

1. Melden Sie sich als Administrator am DCO1 an.
2. Starten Sie die Gruppenrichtlinienverwaltung.
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Schaubild 1: Starten der Gruppenrichtlinienverwaltung e Used with permission from
Microsoft

3. Wechseln Sie in die Struktur musterschule.schule.paedml [ Computer.

4. Klicken Sie mit der rechten Maustaste auf die Gruppenrichtlinie
paedML 3.x_Computer Datenschutz Version_x.x.x und wdhlen dann Bearbeiten... aus.

5. Wechseln Sie in die Struktur Computerkonfiguration | Richtlinien | Administrative Vorlagen | Windows-
Komponenten [ App-Datenschutz.

6. Doppelklicken Sie auf die Richtlinien Windows-App-Zugriff auf die Kamera zulassen .

1 Sprachlich korrekt ist der Begriff Gruppenrichtlinienobjekt.
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Schaubild 2: Konfiguration der Einstellung fiir die Kamera e Used with permission from

Microsoft

Die Richtlinie ist derzeit so konfiguriert, dass der Zugriff auf die Kamera unterbunden wird.
Dasselbe gilt fiir das Mikrofon tber die Richtlinie Windows-App-Zugriff auf das Mikrofon zulassen.

Kamera und Mikrofon fiir alle Computer aktivieren

Um die Kamera und das Mikrofon flir alle Computer im Schulnetz zu aktivieren dndern Sie die
Einstellungen in der gedffneten Gruppenrichtlinie paedML_3.x_Computer_Datenschutz_Version_x.x.x:

Offnen Sie wieder die Einstellung Windows-App-Zugriff auf die Kamera zulassen.

2. Andern Sie die Option Standard fiir alle Apps: auf die Einstellung Benutzer hat die Kontrolle.

Cpticnen:

Standard fiir alle Apps:

Benutzer hat die Kontrolle v

Schaubild 3: @ Used with
permission from Microsoft

Wiederholen Sie die vorherigen Schritte fiir die Richtlinie Windows-App-Zugriff auf das Mikrofon
zulassen.
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4. Nach einem Neustart der Computer werden die Einstellungen Ubernommen.

2.2. Kamera und Mikrofon nur fiir ausgewihlte Riume aktivieren

Wenn der Zugriff auf Kamera und Mikrofon nur fiir Gerdte in ausgewdhlten Rdumen aktiviert werden
soll, ist das Vorgehen etwas komplexer.

Es muss dann eine neue Gruppenrichtlinie erstellt werden, in der dann die Anpassungen vorgenommen
werden.

1. Erstellen Sie in der Gruppenrichtlinienverwaltung unter Gruppenrichtlinienobjekte ein neues
Gruppenrichtlinienobjekt.
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Schaubild 4: Neues Gruppenrichtllinienobjekt erstellen @ Used with
permission from Microsoft

Die Benennung der Gruppenrichtlinie kénnen Sie selbst wahlen, z.B. Zugriff auf Kamera und
Mikrofon.

MNeues Gruppenrichtlinienobjekt -

Name:

|Z|_|gr'rﬁ auf Kamera und Mikrofon| |

Guell-Starter-Gruppennchtlinienobjeld :

| (Kein) v|

| oKk | | Abbrechen |

Schaubild 5: Neues Gruppenrichtlinienobjekt benennen
© Used with permission from Microsoft

2. Klicken Sie mit der rechten Maustaste auf das neu angelegte Gruppenrichtlinienobjekt und
wdhlen Bearbeiten.
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Schaubild 6: Neu erstelltes Gruppenrichtlinienobjekt bearbeiten e Used

with permission from Microsoft

Nehmen Sie in der Gruppenrichtlinie die Anderungen zur Aktivierung von Kamera und
Mikrofon vor (siehe voriges Kapitel).

3. Verknipfen Sie nun die neue Richtlinie mit den RaumOUs, auf deren Computer Kamera und
Mikrofon nutzbar sein sollen. Im Beispiel ist das die RaumOU Leihgerate.
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Schaubild 7: Vorhandenes Gruppenrichtlinienobjekt verknilipfen
o Used with permission from Microsoft
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Fur Domane:

musterschule. schule, paedmi

Gruppenrichtlinienobjekte:

Y
Mame

paedML_4.x_Computer_Defender_Version_1.0.1
paedML_4.x_Lehrer_Anmeldung_v1.0.3
paedML_4.x_Lehrer_Anmeldung_v1.0.4
paedML_4.x_NoLogon_v1.0.0
paedML_4.x_ProfiTester_v1.0.0
paedML_4.x_Schueler_Anmeldung_v1.0.3
paedML_4.x_Schueler_Anmeldung_v1.0.4
paedML_MS_Office_2013_Version_1.2.0
paedML_M5_Office_2016_Version_1.2.0

Zugriff auf Kamera und Mikrofon

Schaubild 8: Gewlinschtes Gruppenrichtlinienobjekt auswahlen o
Used with permission from Microsoft

4. Nach einem Neustart der Computer werden die Einstellungen tibernommen.
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