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Netzbrief v3 — spez. pbD im Intra- & Internet
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Netzbrief v3 — Auszug ... Y/ /4

Zeugnisse, Lernstandsberichte, Halbjahresinformationen und vergleichbare Doku-
mente diirfen in der Unterrichtsumgebung generell nicht verarbeitet werden.

Ist jedoch beabsichtigt, weitere personenbezogene Daten von Schilern in der Unter-
richtsumgebung zu verarbeiten, beispielsweise laufende Leistungsbeurteilungen
(Einteilung in Niveaustufen oder der Einsatz von Kompetenzrastern), mussen zwin-

gend die folgenden technischen DatenschutzmafBnahmen getroffen werden.

o Als Identitdtsnachweis ist fur jeden Nutzer eine Zwei-Faktoren-Authentifizierung
erforderlich, die aus der Kombination von zwei verschiedenen voneinander un-
abhangigen Komponenten (Faktoren) besteht. Zusatzlich zum dblichen Pass-
wort ist der Besitz eines "elektronischen Schlissels" erforderlich. Denkbar wére
die Verwendung von Hardwaretokens oder von Einmal-Passwartern (time-
based one-time-Passwort, nach dem TOTP- bzw. OTP-Verfahren). Bei der
Verwendung eines Einmalpassworts muss die Passworterzeugung zwingend
auf einem zweiten Gerét erfolgen. Alternativ kbnnte auch eine TAN-Liste ver-

wendet werden.

Zusatzlich ist eigenes Server-Netz (auch als VLAN erlaubt) erforderlich. Die
Datenubertraung muss zudem eine Transportverschlusselung haben.
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Zwel-Faktor-Authentifizierung™? M

= Erster Faktor bei der Authentifizierung

> Benutzernamen und zugehoriges Passwort

> Bel jedem Login gleich!

> Haufig auch ,weiteren Personen® bekannt
= Zweiter Faktor bei der Authentifizierung

> Zusatz-Hardware — z.B. Smartcard, Hardware-Token
* Interoperabilitat zwischen Anwendungen malfig
> Einmal-Passwort — z.B. auf Uhrzeit basierend

e Time-based One-Time-Password (TOTP)

* Am weitesten verbreitet — auf Basis des
Google-Authenticator-Algorithmus

(>4
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Zwel-Faktor-Authentifizierung — TOTP-Prinzip
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Zwei-Faktor-Authentifizierung — TOTP-Prinzip

Ben(')'tigt hierfi;
. erfir kej :
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mehrl! Weder Mohi
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Kommt der Client auf
Vo das gleiche Ergebnis?
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Und wo ist da nun ein ,Mobile Device ? M

= \Woher wissen ,weitere Personen” eigentlich die
Kombination ,Benutzernamen / Passwort™?

= Und wo wird der 2. Faktor erzeugt? Netzbrief V3
schreibt zweites Gerat zwingend vor

= /weites Gerat reduziert die Wahrscheinlichkeit,
dass Angreifer beide Gerate gleichzeitig unter
Kontrolle hat erheblich

= Mogliche Gerate als zweites Gerat:

> Smartphone — egal welches Betriebssystem
> Tablets — egal welches Betriebssystem
> Eher weniger sinnvoll — 2. PC

(>4
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Diverses! Probleme”? Kosten™? M

= Freie, quelloffene Apps fur TOTP — verfugbar
> z.B. fur Android, iOS — FreeOTP N

= Serverseitig z.B. fur das Kompetenzraster in
Moodle — bereits verfugbar

= Zeit auf Server u. Client muss einigermalden
synchron sein — Gewisse Abweichung ok.

= Software- Kosten fur eigentliche 2-Faktor-Auth.
belauft sich auf — 0,- €

» /weites Gerat — Kostenubernahme??
Unterstutzung? Beteiligung?

(>4
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Beispiel — WebUntis

1.) I 45k Test (Profi) I ®@ ameicen | \Web

| Profil Test x [

Allgemein || Startzeie || Freigaben n Sicherheit |2)

Google Authenticator

Mt Google Autherticator kénnen Sie Ihren Benutzerzugang zusdtzlich schitzen.

Autherticator ist ein klzines Programm, das Sie auf lhrem Smartphone instalieren kénnen. Es erzeudt einen Code, der

beim Anmelden zusatzlich zum Passwort abgefragt wird.

Sie bendtigen dafir ein von Google Autherticator urterstiiztes Smartphone.

Google Authenticator ist hier
als mathematisches Verfahren
zu verstehen — die Software /
App selbst nicht installieren!

I| Google Authenticator altivieren I 3)

| Speichern | | Abbrechen |
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Beispiel — WebUntis

&k Test (Profiy || @ Abmeicen | \\e b

| Profil Test

Allgemein || Startseite || Freigaben || Sicherheit |

Autherticator Installation.

4.)

Google Authenticator - Aktivierung (1/3)

Eitte installieren Sie die Google Authenticator Anwendung auf lhrem Smartphone,

Eine Anleitung zur Installation des Authenticators auf Android, i05 oder BlackBerry Gerdten finden Sie hier: Google

Irm Internet finden Sie auch Apps fir Windows Phone.

Google Authenticator nicht
installieren! Benotigt nicht
nachvoliziehbar viele Rechte.
Empfohlen wie gesagt
FreeOTP.

Speichern | | Abbrechen |

\“y A. Grupp - grupp@lehrerfortbildung-bw.de

Seite 10



Beispiel — WebUntis

. eder : Geratl
45t Test (Profi Mobilfunk, noch Internet
e —
Frofil Test X o
Allgemein Startseite Freigaken l Sicherheit
Google Authenticator - Aktivierung (2/3)
sl

Fichten Sie Google Authenticator auf lhrem Smartphone &in, indem
Sie entweder den Code auf dieser Seite scannen oder den
angezeigten Schidssel manuell eirtragen.

Schlﬂssell TPTENJSHPSLGXHPY I

5.)

<

6.)
[zt ) [etr ] [ trecen

| Speichern | | Abbrechen |
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Beispiel — WebUntis

£ Test (Profiy || @ awmeien | \Neb

| Profil Test X

Allgemesin || Startzeite || Freigakben || Sicherheit | |

Google Authenticator - Aktivierung (3/3)

Bitte geben Sie den aktuellen Bestatigungscode ein, den Google Authenticator auf lhrem Smartphone anzeigt. Klicken
Sie dann auf "Aldivieren'.

I|1n4351| || 7.)

8.)

| Zurtck m Altivieren I | Abbrechen

| Speichern | | Abbrechen |
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Beispiel — WebUntis

%k Test (Profi) || @ aemeicen | \\/ebh

| Profil Test X

Algemein " Startzeite " Freigaken || Sicherheit | i

Google Authenticator

Google Authenticator ist aktiviert.

| Google Autherticator dealdivieran | | Schlissel anzeigen

of) (EEEEE]
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Beispiel — WebUntis — Login

Schulname Benutzer Fasswort
HEID TECH Test essses WebUntis

~ Google Authenticator *

Bitte geben Sie Ihren Bestatigungscode gin.

136504

Senden Abbrechen

Berrn )
:rmi)r?g:: géerfufr kemerlei Online
au .
eder Mobilfy e et
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Beispiel — Nextcloud 2FA

i TOTP-Zweifaktorauthentifizierung

[] TOTP (zeitgesteuertes Einmalpasswort) aktivieren

mustermann

TOTP-Zweifaktorauthentifizierung

TOTP (zeitgesteuertes Einmalpasswort) aktivieren
Dies ist lhr neuer TOTP-Schlissel; PYFRXRYGIURB4GK3
Scannen Sie diesen QR-Code mit lhrer TOTP-App :

Einloggen

TOTP (Authenticator app)

08154711 -

Erhalten Sie den Authentifizierungs

der Zweifaktorauthentifizierung-App auf Ihrem

Gerat.

A. Grupp - grupp@lehrerfortbildung-bw.de

Seite 15



Beispiel — Nexcloud App-Passwort bel aktiver 2FA

Da App‘s auf mobilen Geraten die 2FA ggf. (im allgemeinen) nicht konnen — App-
spezifisches Passwort aktivierbar, das dann keine 2FA bendtigt.

SamEUHE_NQtE_Tab|EtVDr3?’M|nuten .................................................................................................................... .
EThunderbird Dell-Laptop vor 2 Tagen
iPad Air 2 vord Tagen
VirtWin7PC vor 18 Tagen

Mutzen Sie die unten angebenen Anmeldeinformationen, um ihre App oder ihr Gerat zu konfigurieren. Aus Sicherheitsgrinden wird das Passwort nur einmal angezeigt.

! Benutzername | andreas

i Passwort

&  Erledigt

Bei Gerate-Verlust, oder Verdacht auf Kompromittierung, kdnnen
App-Zugange einzeln geldscht / neu gesetzt werden!

my
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Weitere Tipps ... Y/ /4

= Unbedingt den Shared Key, der Basis fur den
TOTP-Algorithmus ist, redundant sichern

> z.B. im Passwort-Save ,KeePass"”

« Apropos ,KeePass“: Uber das Plugin ,KeeOTP*
kann auch via KeePass das zeitbasierende One-
Time-Passwort generiert werden

> Beachten: Unter Beachtung des Netzbriefs ist
zwingend ein zweites Gerat erforderlich!
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Vielen Dank, ...

... haben Sie noch Fragen?

?

2 o
"
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