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A KuRzINFORMATION MATERIALIENERSTELLUNG

Al

A2

A4

RecHt

Ihre Dokumente enthalten keine Bestandteile, die die Rechte Dritter verletzen.

Achten Sie auf vollstandige Lizenz- und Quellenangaben in der vom Rechteinhaber geforderten Form direkt am
eingebundenen Werk. Machen Sie Angaben direkt am Werk auch fiir Werke unter freien Lizenzen wie CCO und Pu-
blic Domain oder Pixabay Lizenz etc.

Beachten Sie, dass Inhalte auch Datenschutzfragen betreffen kénnen (z.B. Videos, Audios, Photos etc.).

Prifen Sie alle von Ihnen genannten Drittdienste darauf, ob diese den gesetzlichen Anforderungen und daten-
schutzrechtlichen Vorgaben entsprechen: it.kultus-bw.de

Erstellen Sie eine umfassende Dokumentation zur Rechteeinholung. Berlicksichtigen Sie die folgenden Erldute-
rungen und nutzen Sie die zur Verfugung gestellten Formulare und Briefvorlagen.

DOKUMENTE ALLGEMEIN

Ihre Dokumente mussen Korrektur gelesen und fehlerfrei sein.

In Dokumente eingebundene Bilder, einzelne Bilddateien und Audio- sowie Filmdateien miissen durch Verdande-
rung der Auflésung und / oder Bitrate (bei Film und Audio) auf eine méglichst geringe GroBe reduziert worden
sein (,Rekodierung”) und in einem gangigen Format vorliegen (,Transkodierung®).

Bei Einreichung: Die Materialien missen so gekennzeichnet sein, dass erkennbar ist, in welchen Ordner bzw. in
welcher Reihenfolge sie genutzt / eingestellt werden sollen (siehe unten: Dateinamen).

DATEINAMEN

Verwenden Sie kurze und dem Inhalt entsprechende (sog. ,sprechende”) Dateinamen — auch fiir Bilder.

Beachten Sie die Konventionen zur Benennung von Dateien im Internet: Dateiname werden klein geschrieben
und enthalten keine Leerzeichen, Umlaute, Ligaturen oder Sonderzeichen.

Ideal ist es, wenn Sie |hre Dateien nummerieren, damit die Reihenfolge der Dateien und die Zuordnung zu den In-
halten deutlich wird (z.B. 100_algen.doc fiir Kapitel 1 und 231_algen.odt fiir Kapitel 2.3.1).

DokuMEeNTE M VERFAHREN INTERNETSEITE (PUBLIKATION)

Formatieren Sie Ihre Dokumente mit Formatvorlagen semantisch. Bilder haben einen alternativen Text hinter-
legt, Tabellen dienen ausschlieBlich der Darstellung von Daten.

Alle Dokumente (auch die, die nur als PDF-Download angeboten werden sollen) fiir die Redaktionsarbeit zusatz-
lich zu PDF in einem bearbeitbaren Dateiformat (z.B. ODT, DOCX oder PPTX) bereitstellen.

Alle Dokumente habe eine Uberschrift (= Seitentitel), bei langeren Texten auch Zwischen(berschriften.

Bei Einreichung: Zu jedem Ordner muss es eine Startseite mit Inhalt geben (im Idealfall enthdlt der Dateiname
das Wort Startseite). Achten Sie besonders bei aufeinander folgenden Uberschriften hierauf.

Bei Einreichung: Bilder oder Grafiken, die in Dokumente eingebettet sind, bitte auch als separate Datei in ausrei-
chend hoher Auflésung (> 800 px Breite) beifiigen.

Wird eine Datei erneut eingereicht, dann bitte nicht den Dateinamen verandern. Die Hinzufiigung eines Datums
ist méglich. Bei Downloads wird dieses von der Redaktion entfernt.

Bei erneuter Einreichung nach Aufbereitung durch die Redaktion: Werden Materialien tberarbeitet und erneut
eingereicht, kennzeichnen Sie die Anderungen im Text (farbig hinterlegen bzw. Korrekturfunktion der Textverar-
beitung verwenden). Schicken Sie zusammen mit der gednderten Datei gerne auch Vermerke in der Form ,Folie 7
geandert”, ,,auf Folie 11 Abb. hinzugefligt” oder ,Seite 11, Absatz 4 gedndert/gel6scht” etc. mit.

A.5 WEeirere HINWEISE AUF DEM SERVER

Erlduterungen und Anmeldung zu den Verfahren.

Formulare und Briefvorlagen fiir die Rechteeinholung und -dokumentation: Formulare.

Vorlagen fiir Textdokumente und Prdsentationen: Dokumentenvorlagen.
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B QuEeLLEN- UND LizENZANGABEN AN SEITEN UND WERKEN

B.1 Oren EpucaTiONAL REssOURCES (OER)

Alle Materialien werden auf dem Landesbildungs- und Lehrerfortbildungsserver nach Mdglichkeit unter einer offenen Li-
zenzform publiziert (OER), um rechtliche Probleme beim Einsatz derselben im Unterricht zu minimieren.

Die Werke auf dem Landesbildungsserver unterliegen im Normalfall der folgenden Lizenz:
Creative Commons BY 4.0 International — siehe LBS Impressum
Die Werke auf dem Lehrerfortbildungsserver unterliegen im Normalfall der folgenden Lizenz:
Creative Commons BY SA 4.0 DE — siehe Urheberrechtshinweise LFBS
In dlteren Serverbereichen auf dem Lehrerfortbildungsserver war auch die folgende Lizenz gebrduchlich:

Creative Commons BY NC SA 3.0 DE fiir alles auBer Bilder und Creative Commons BY ND NC DE 3.0 fiir Bilder —
siehe Urheberrechtshinweise LFBS.

Weitere Informationen zu Open Educational Ressources erhalten Sie unter anderem Uber die vom Bundesministerium fir
Bildung und Forschung geférderte Projektseite OERinfo.

B.2 LizENzANGABEN AN SEITEN

Die jeweils fiir eine Seite und damit alle auf dieser publizierten Werke giiltige Lizenz kann durch Klick auf das entspre-
chende Icon / den entsprechenden Link im FuBbereich der Webseite abgerufen werden.

Bitte beachten Sie:

* Zuden im Rahmen des Dienstverhaltnisses erstellten Werken werden in der Regel keine Urheber- oder Lizenzan -
gaben gemacht: Es gilt die oben genannte Creative Commons Lizenz des Servers.

*  Eine Autoren- oder Autorenteam-Seite kann flr einen Gesamtbereich eingestellt werden. Diese erleichtert Dritten
die Quellenangabe und sollte deswegen auch das Erstellungsjahr der Materialien enthalten.

B.3 QueLLEN- uND LizENzANGABEN AN WERKEN

Einzelne Seiten und auch Dateien kdnnen Werke unter unterschiedlichen Lizenzformen beinhalten. Deshalb sind alle
Quellen- und Lizenzinformationen jeweils direkt am eingebunden Werk in der folgenden Form anzugeben

{Dateiname oder Bezeichnung des Werkes durch den Urheber} von {Urheber} [ {Lizenz mit verlinktem
URL auf die Lizenz} ] via {verlinkte Quellen-URL} [ {abgerufen am: tt. mm-jjjj} ]

sofern der Rechteinhaber nicht explizit andere Vorgaben macht oder es sich um Werke handelt, die im Dienstauftrag
selbst erstellt wurden und die somit unter die Standardlizenz des Servers fallen.

Auch Werke unter CCO und Public Domain oder Pixabay Lizenz etc. sind direkt am Werk wie oben angegeben zu kenn-
zeichnen, um a) zeitintensive Recherchen zur Herkunft der Werke zu vermeiden und b) sicher zu stellen, dass die Werke
auch bei einer Weiterverarbeitung durch die Abrufenden korrekt ausgezeichnet bleiben (Vermeidung von Re-Lizenzierun-
gen).

B.4 BeispieLe FUR QUELLEN- UND LizenzanGABEN AM WERK

B.4.a Textbeispiele

Aus Griinden der Barrierefreiheit ist die Kurzform gegeniber der Langform in fast allen Fallen vorzuziehen. Die Langform
sollte nur in besonderen Fallen — wie in Videos — eingesetzt werden, wenn sich URLs auf Grund der Form der Darstellung
nicht anklicken lassen.

Langform (Quellen- und Lizenz-URLs ausgeschrieben)

[...] auch die konkrete Bekleidung der Polizei hinterldsst durchaus Eindruck:
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Das macht Eindruck und Kritiker halten dies fur eine potenzielle Abschreckung von Demonstranten. Au-
genfallig wird dies Ubrigens, wenn man mal mit dlteren Leuten, die seit 25 Jahren nicht mehr protestie-

ren waren, auf eine Demo geht. Das Entsetzen in deren Augen macht die Gefahren einer martialischen
Polizei Uberdeutlich.

Do Not Resist: Die Militarisierung der Polizei in den USA von John F. Nebel, 02 Feb 2017 [ CC BY NC DE 2.0: https://creativecom-
mons.org/licenses/by-nc/2.0/deed.de ] via Metronaut https://www.metronaut.de/2017/02/do-not-resist-die-militarisie-
rung-der-polizei-in-den-usa/ [abgerufen: 13.03.2017]

Kurzform (Verlinkung der Quellen- und Lizenzangaben)

[...] auch die konkrete Bekleidung der Polizei hinterlasst durchaus Eindruck:

Das macht Eindruck und Kritiker halten dies fur eine potenzielle Abschreckung von Demonstranten. Au-
genfallig wird dies Ubrigens, wenn man mal mit &lteren Leuten, die seit 25 Jahren nicht mehr protestie-

ren waren, auf eine Demo geht. Das Entsetzen in deren Augen macht die Gefahren einer martialischen
Polizei Uberdeutlich.

Do Not Resist: Die Militarisierung der Polizei in den USA von John F. Nebel, 02 Feb 2017 [ CC BY NC DE 2.0 ] via Metronaut [ab-
gerufen: 13.03.2017]

B.4.b Bildbeispiele

Aus Griinden der Barrierefreiheit ist die Kurzform gegeniiber der Langform in fast allen Fallen vorzuziehen. Die Langform
sollte nur in besonderen Fdllen — wie in Videos — eingesetzt werden, wenn sich URLs auf Grund der Form der Darstellung
nicht anklicken lassen.

Langform (Quellen- und Lizenz-URLs ausgeschrieben):

cartoon-sheep von lemmling [ CCO https://creativecommons.org/publicdomain/zero/1.0/ ] via https://openclipart.org/detail/
17637/cartoon-sheep , [abgerufen: 13.03.2017]

Kurzform (Verlinkung der Quellen- und Lizenzangaben):

cartoon-sheep von lemmling [ CCO ] via openclipart.org, [abgerufen: 13.03.2017]

Langform (Quellen- und Lizenz-URLs ausgeschrieben):

BC_eye.jpg von C. MacMillan (Original Work) [GFDL http://www.gnu.org/copyleft/fdl.html, CC-BY-SA-3.0 http://creativecom-
mons.org/licenses/by-sa/3.0/ oder CC BY 2.5 http://creativecommons.org/licenses/by/2.5], via Wikimedia Commons:
https://commons.wikimedia.org/wiki/File:BC_eye.jpg , [abgerufen: 13.03.2017]

Kurzform (Verlinkung der Quellen- und Lizenzangaben):

BC_eye.jpg von C. MacMillan (Original Work) [ GFDL, CC-BY-SA-3.0 oder CC BY 2.5 ], via Wikimedia Commons, [abgerufen:
13.03.2017]
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B.5 Kl GENERIERTE INHALTE

Auf Grund bestehender rechtlicher Unsicherheit publizieren wir Kl generierte Inhalte
» ausschlieBlich in Inhaltsbereichen, in denen Kl explizites Thema ist

e wenn eine inhaltliche Einbettung / Kontextualisierung der KI generierten Inhalte erkennbar ist (hiermit ist aus-
dricklich nicht §51 UrhG gemeint?)

» wenn flr Kiinstler bei Prompts wie ,in the style of” die Schutzdauer nach §70 UrhG beachtet ist (70 Jahre nach
Tod des [Mit]Urhebers).

B.5.a Umsetzung am Beispiel Stable Diffusion

1
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Quellen- und Lizenzangabe

Aus Grinden der Barrierefreiheit ist die Kurzform gegeniber der Langform in fast allen Fallen vorzuziehen. Die Langform
sollte nur in besonderen Fallen — wie in Videos — eingesetzt werden, wenn sich URLs auf Grund der Form der Darstellung
nicht anklicken lassen.

Langform (Quellen- und Lizenz-URLs ausgeschrieben):

Bild [ Gemeinfrei https://de.wikipedia.org/wiki/Gemeinfreiheit ] erzeugt mit Stable Diffusion [ https://
stablediffusionweb.com/ ]; Prompt ,a lawyer thinking about how to attribute Al pictures in the style of Durer” von Promp-
tauthor [ CC BY-SA 4.0 International https://creativecommons.org/licenses/by-sa/4.0/deed.de ]

Kurzform (Verlinkung der Quellen- und Lizenz-URLs):

Bild [ Gemeinfrei ] erzeugt mit Stable Diffusion; Prompt ,a lawyer thinking about how to attribute Al pictures in the style of
Durer“ von Promptauthor [ CC BY-SA 4.0 International ]

Einbettender Textblock

... Menschendarstellungen scheinen haufig aus vorhandenen Originalwerken zusammengesetzt, wobei
auch Fehler auftreten. Im Beispielbild geht der Bart z.B. nicht um das gesamte Kinn, hangt also nur an
der linken Gesichtshalfte, und im linken Auge scheint ein Papierflieger zu stecken. Sehr grof3e Proble-
me hat diese Kl darliber hinaus bei der Generierung von Handen. Nur selten stimmt schon beim ersten
Versuch die Zahl der Finger ...

1 Das Zitatrecht wiirde im Prinzip verlangen, dass es genau dieses Bild sein muss. In der Regel diirfte es aber nur um ein KI-Bild in diesem
Stil/Kontext/... gehen. Somit entféllt der Zitatgrund fiir genau dieses Bild in der Regel. Die Ausnahme hiervon ware z.B. ein KI-Bild, das durch die
Presse gegangen ist. Dann misste es genau dieses Bild sein und das Zitatrecht ware anwendbar.
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B.6 Hinweise zur RECHTSDOKUMENTATION

Unabhdngig vom gewdhlten Verfahren (LBS und LFBS: Internetseite; LFBS: Netzordner, Nextcloud, Moodle, Mooc etc.) und
unabhdngig von der Lizenz- und Quellensituation des konkreten Werks ist zu jeder Einholung von Rechten bei Dritten eine
Dokumentation anzufertigen.

Formulare und Briefvorlagen fiir die Rechteeinholung und Rechtedokumentation sind auf dem Lehrerfortbildungsserver
hier abgelegt: Formulare und Briefvorlagen. Diese kdnnen auch fiir den Landesbildungsserver verwendet werden.

B.6.a Digitale Dokumentation

Digital dokumentierbare Nutzungsrechte fallen fast ausschlieBlich bei der Entnahme von Werken Dritter aus Webseiten
an, die Werke unter freien Lizenzformen publizieren — z.B. bei der Entnahme von Werken aus der Wikipedia oder von Pixa-
bay.

Sie haben zwei Mdglichkeiten bei der Erstellung der Dokumentation:
1. Sie erstellen ein Bildschirmfoto der Quell- und Lizenzseiten.
2. Siedrucken die Quell- und Lizenzseiten in ein PDF.

In beiden Fallen ist darauf zu achten, dass alle wesentlichen Informationen enthalten sind (URL, Lizenz, Rechteinhaber,
Entnahmedatum) und dass klar wird, in welchen Dokumenten diese Werke genutzt werden (Dateiname, Bereich auf dem
Server / URL / Pfad zur Datei / Lehrgangsnummer). Eine technische Anleitung hierzu finden Sie auf dem Lehrerfortbil -
dungsserver hier: Hinweise zur Materialienerstellung — diese gilt auch flir den Landesbildungsserver.

B.6.b Dokumentation als Fax

Formulare und Briefe etc., in denen Nutzungsrechte gewdhrt werden, miissen die Originalunterschrift des Rechteinhabers
tragen. Der Rechteinhaber faxt deswegen die schriftliche Zustimmung zur Nutzung am einfachsten direkt an die Redakti-
on. Die Redaktion leitet das Fax dem KG-Mitglied als PDF flir dessen eigene Dokumentation weiter.

B.6.c Sonderfall: Dokumentation in Papierform

Formulare und Briefe etc., in denen Nutzungsrechte gewdhrt werden, miissen die Originalunterschrift des Rechteinhabers
tragen. Ist es dem Rechteinhaber nicht méglich, die Verwendungsgenehmigung an die Redaktion zu faxen, dann benéti-
get diese die schriftliche Zustimmung zur Nutzung als Original per Post an

Zentrum fir Schulqualitdt und Lehrerbildung
AuBenstelle Esslingen

Redaktion / Konzeptionsgruppenbetreuung
SteinbeisstraBe 1

73730 Esslingen

Die ZSL-AuBenstelle archiviert das Original und faxt dieses an die Redaktion. Die Redaktion leitet das Fax als PDF dem KG-
Mitglied fiir dessen eigene Dokumentation weiter.

B.7 ErcAnzenpe HiNweISE zuR RECHTEEINHOLUNG

Nicht in jedem Fall kdnnen die Rechte fiir Werke erfolgreich bei den Rechteinhabern eingeholt werden. In derartigen Fal-
len sollten Sie priifen, ob Sie wie folgt verfahren kdnnen:

B.7.a Das Werk wird zitiert

Ein Zitat ist eine unveranderte Ubernahme eines Werkes unter Quellenangabe. Allerdings wird félschlich oft angenom-
men, dass das Zitatrecht voraussetzungslos angewendet werden kann oder dass mit den Werken Dritter wie in fachwis-
senschaftlichen Arbeiten an der Universitdt verfahren werden kdnne. Sie diirfen zwar zitieren - aber:

1. Sie miissen das Anderungs- und Entstellungsverbot beachten.

2. Ein Zitat ist nur zuldssig, wenn es als Beleg eigener Ausfiihrungen (also als Beispiel, zum besseren Verstandnis
eigener Ausfliihrungen, zur Begriindung / Vertiefung eigener Ausfiihrungen, als Erérterungsgrundlage / zur Ver-
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anschaulichung von Lehrinhalten) dient. Dabei ist zu priifen, ob die innere Verbindung zwischen eigenem und
fremden Werk gegeben ist.

3. Ein Zitat darf nicht als Ersatz fir eigene Ausfiihrungen und nicht zur Ausschmiickung verwendet werden.
4. Das zitierte Werk muss als solches erkennbar sein und vom eigenen Werk abgehoben werden.

5. Die Lange eines Zitates muss beschrdnkt sein: Sie diirfen nur so viel, wie fir Ihren Zweck unbedingt erforderlich
ist, Gbernehmen. Im Verhaltnis zum eigenen Werk hat das Zitat immer eine untergeordnete Rolle - im Vorder-
grund steht die Auseinandersetzung mit dem Inhalt des Zitates (siehe oben).

6. Die Zitatquelle muss vollstandig — und in diesem Fall: zusammen mit der Lizenzform — direkt am Werk angegeben
sein.

Bitte beachten Sie: Ihr eigenes Werk muss die geforderte inhaltliche Auseinandersetzung mit dem Zitat enthalten. Die
Auseinandersetzung mit dem Werk eines Dritten kann demnach nicht den Schiilerinnen und Schiilern oder den Teilneh -
merinnen und Teilnehmern einer Fortbildungsveranstaltung tberlassen sein. Ein Ausschnitt aus einem Werk eines Dritten
darf demnach nicht nur als unterrichtlicher Impuls verwendet werden.

Diese Problemstelle bekommen Sie in vielen Fallen dadurch ,in den Griff”, dass Sie einen Lésungsvorschlag direkt zum Zi-
tat dazu geben. In diesem findet die geforderte Auseinandersetzung in notwendiger Tiefe statt.

B.7.b Auf das Werk wird verlinkt

Falls nur ein kleiner Teil eines Werkes bendétigt wird, ist die einfachste Mdglichkeit ein Hinweis auf die bendtigte Text- oder
Fundstelle: Ein Link flihrt zur Internetseite mit dem entsprechenden Werk. Im Material wird lediglich der Bereich oder URL
angegeben, der konkret genutzt werden soll.

Beachten Sie, dass auf rechtswidrig erstellte Kopien von Werken nicht verlinkt werden darf.

Textbeispiel

"Hier darf [...]
[...] oft heil3t."

Klopp, Tina; Gesetze zu verkaufen; in: Zeit Online, 07.10.2010 [abgerufen: 04.01.2011: 12:48] - zweiter und dritter Absatz des
Textes

Bildbeispiel

4 N

- /

Abbildung 1: Verlinkter Platzhalter fur ein nicht darstellbares Bild

Digitalisierung - Gewinner und Verlierer von Thomas PlaBmann [ C ] via thomasplassmann.de [03.02.2022: 12:22]

B.7.c Das Werk wird genannt

Diese Mdglichkeit bietet sich an, wenn keine Internetquelle vorhanden ist oder auch immer dann, wenn das Material Lehr-
werken entnommen werden soll.

Zwei Beispiele:
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Badische Zeitung; 'Junges Freiburg' im Gemeinderat; 25.10.2003; in: Bub-Kalb, S. et al; Terra. GWG 8/9 Gemeinschaftskunde
Wirtschaft 1/2. Gymnasium Baden-Wirttemberg; Klett-Perthes, Stuttgart 2004: S. 54-55 - gesamter Text inklusive der Ar-
beitsauftrage 1,2 und 3

PlaBmann, T.; Karikatur zum Thema Teleshopping; in: Bub-Kalb, S. et al; Terra. GWG 8/9 Gemeinschaftskunde Wirtschaft 1/2.
Gymnasium Baden-Wirttemberg; Klett-Perthes, Stuttgart 2004: S. 76.

Bitte achten Sie darauf, dass die von Ihnen so referenzierten Lehrwerke in Baden-Wiirttemberg gebrduchlich sind.

C DATENSCHUTZ

C.1 WERKE UND PERSONENBEZOGENE DATEN

Bestimmte Werke und Inhalte werfen nicht nur urheberrechtliche, sondern auch datenschutzrechtliche Fragen auf, die es
vor einer Nutzung zu klaren gilt.

Dies ist insbesondere dann der Fall, wenn Materialien
*  Personendaten (z.B. Name, Geburtsdatum etc.)
*  Personenabbildungen (z.B. Photographien, Videos — aber auch Zeichnungen etc.)
*  Stimmaufzeichnungen (z.B. Video- und Audiodateien etc)

usw. enthalten.

Bitte beachten Sie: Eine Pseudonymisierung reicht im Normalfall nicht aus, um den Anforderungen des Datenschutzes ge-
recht zu werden!

Um eine EU-DSGVO-konforme Rechteeinholung und Rechtedokumentation zu erleichtern, sind auf dem Lehrerfortbil-
dungsserver im folgenden Bereich Formulare abgelegt: Formulare und Briefvorlagen. Diese kénnen auch fiir den Landes-
bildungsserver eingesetzt werden.

C.2 DatenscHutz, DIENSTLEISTER UND DRITTDIENSTE

Die Einbindung von Diensten durch iFrames und dhnliche Techniken erfolgt nur nach Freigabe durch
m die Redaktionsleitung.

Unterlassen Sie es, in Ihren Materialien auf interaktive Dienste zu verweisen — oder diese gar zu bewerben bzw. zum Login
oder zur Nutzung mit Schiiler:innen aufzufordern — flir die nicht landesweit eindeutig geklart ist, dass diese genutzt wer-
den diirfen.

Geklart [[,,grin“] sind (Stand Juli 2022) u.a. die folgenden Dienste inklusive der jeweils systemeigenen Funktionalitaten:
+ ltslearning {Stand 2022.08.02: nicht fiir Gymnasien}, BW-Moodle
e Minnit [minnit-bw.de]
¢ Mathebattle [mathebattle.de]
e Threema Work — vgl. Messenger fiir Lehrkrafte [km-bw.de]
e Taskcards [taskcards.de]

Die folgende Tabelle hilft Ihnen dabei, einen Webdienst in einem ersten Schritt grob einzuordnen, um damit eine Grund-
lage zu gewinnen, ob sich eine Priifung im Detail iiberhaupt lohnt. Dieser Schritt einer Erstabschatzung dient der Entlas-
tung der eigentlichen Prifinstanzen.

Tabelle 1: Mégliche Ebenen und grobe Einordnung auf Basis einer ,Ampelskala”

Ebenen »gelb” Lorange”

Gerat und Netz z.B. im Unterricht auf schuleigenen |z.B. schuleigene Schiilergerdte ohne |z.B. BYOD, Installation ungepriifter
Gerdten aus dem Schulnetz ohne personalisierte Desktopumgebung  |Apps auf schiilereigenen Gerdten
personalisierte Desktopumgebung  |aus dem heimischen Netz
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Login z.B. ohne Login nutzbar 2.B. mit Logins nutzbar, die von der |z.B. Anlegen von persénlichen Logins
Schule verwaltet werden und keine |ohne bestehenden Vertrag zur DViA
Rickschliisse auf einen bestimmba- |etc.

ren Nutzer zulassen

Datenkategorie z.B. in gesellschaftswissentschaftli- |z.B. in gesellschaftswissenschaftli- z.B. Werturteile, Meinungen; Operato-
chen Fachern Operatorenniveau | chen Fachern Operatorenniveau Il renniveau Ill (bewerte, erdrtere ...)
(nenne, arbeite heraus ..) (charakterisiere, erkldre, erldutere ..) |z.B. in gesellschaftswissenschaftli-

chen Fachern; Noten

Impressum, Daten- |z.B. Sitz im Geltungsbereich der EU- |z.B. Sitz nicht im Geltungsbereich der |z.B. kein Impressum / keine DS-Seite

schutzseite DSGVO; ladungsfahige Anschriften  |[EU-DSGVO oder lickenhaft; unklare Formulie-
vorhanden rungen; einseitige Anderungen még-
lich
Ressourceneinbin- |z.B. keine eingebundenen Drittdiens- |z.B. Drittdienst aus dem Geltungsbe- |z.B. Drittdienst ist Werbenetzwerk
dung te, Fonts, Scripte reich der EU-DSGVO
Cookies 2.B. keine Cookies; nur Session-Coo- |z.B. Einwilligung nach transparenter |z.B. keine Aufkldrung; keine Uberein-
kies Aufkldrung; Ubereinstimmung mit  |stimmung mit Analyse; Dark Pattern;
Analyse Cookies von Drittanbietern; Cookies
zu lange gliltig
Interaktivitat z.B. Abruf von Informationen von ei- |z.B. Interaktion mit der Webseite z.B. Interaktion mit der Webseite
ner Webseite durch Eingabe von einzelnen Voka-  |durch Eingabe von Werturteilen und
beln Meinungen

Beachten Sie, dass sich jegliche Einordnung in der Tabelle dndern kann, je nachdem welche Datenkategorie verarbeitet
werden soll — und wie die Detailkonfiguration der Dienste, der Endgerdte sowie der Netze, aus denen heraus die Daten-
verarbeitung stattfindet, vorgenommen wurde:

[ gelb ] wird zu [-]: So ist z.B. davon auszugehen, dass die Verarbeitung von personlichen politischen Stellungnahmen
einer Schilerin / eines Schiilers (vgl. Operatorenkatalog der gesellschaftswissenschaftlichen Facher; Anforderungsniveau
1) in einem Etherpad auch aus dem schulischen Netz heraus unzuldssig sein dirfte.

[ gelb ] wird zu [J@M]: Weiter ist davon auszugehen, dass z.B. die Einbindung von Youtube Filmen in einen Moodle-Kurs-
raum der Lehrkrafte-Fortbildung ohne informierte und freiwillige Zustimmung der Nutzenden zu deren Abruf (z.B. durch
Voranstellen eines Datenschutz-Overlays) unzuldssig sein kdnnte.

[-] wird zu [ gelb ]: Andererseits ist der schlichte Abruf (ohne Login, ohne Interaktion in Form von Eingaben weiterer
Daten) von Informationen aus einem von der Lehrkraft per Link bereitgestellten Dokument bei einem Drittdienst durch ei-
ne Schiilerin / einen Schiiler aus dem Schulnetz und von einem nicht-personalisierten schulischen Gerat meist unproble -
matisch.

[M8H] wird zu [ gelb ]: Dies kénnte auch zutreffen, wenn sich z.B. Lehrkréfte im Rahmen einer Fortbildung mit der Analyse
von Fake-News in Sozialen Netzwerken beschaftigen wiirden und hierzu fir sie bereitgestellte Konten aus einem Schu-
lungsraum des ZSL von nicht-personalisierten Gerdten aus nutzten.

Ausfiihrliche Informationen finden Sie hier: Datenschutz und Urheberrecht in der Kultusverwaltung BW.

Schatzen Sie Dienste zumindest mit Hilfe der folgenden Hilfsmittel ab. Sie erhalten so eine Basis fiir Ihre erste grobe Ein-
schatzung, ob sich intensivere Recherchen lberhaupt lohnen und ob z.B. ein Vertrag zur DVIA mit dem Anbieter (ber-
haupt abgeschlossen werden konnte.

Empfohlene Reihenfolge:

1. Webbkoll

2. Check Google Analytics
3. Impressum
4

Datenschutzseite
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Keines der folgenden Verfahren ist ausreichend. Werden personenbezogene Daten durch einen Dienst-
leister verarbeitet, dann muss nach den hier niedergelegten Vorgaben it.kultus-bw.de verfahren wer-
B den. Diese Ausfiihrungen dienen lediglich einer Aufwandsabschidtzung.

C.2a Erstabschdatzung Webseite

Eine erste Abschdtzung einer Webseite ist mit webbkoll.dataskydd.net méglich - und dort vor allem mit Hilfe der Abschnit-
te:

«  Subresource Integrity (SRI): beziiglich Offnung des Dienstes gegeniiber Dritten

+  Cookies: beziiglich Ubereinstimmung mit Cookie-Banner des Dienstes; ,Verfallt am”-Werte

» Drittanfragen: beziiglich Einbindung weiterer Diensten (z.B. von Google, Facebook, Amazon etc.)
* IP-Adresse: beziiglich Serverstandort im Geltungsbereich der EU-DSGVO

Weiter hilft Ihnen dieser Dienst der Universtitdt Bamberg dabei, abzuschdtzen, ob die Webseite Google-Analytics einsetzt —
und ob dieser Einsatz mindestens anonymisiert erfolgt: checkgoogleanalytics.psi.uni-bamberg.de

C.2b  Erstabschdtzung App fiir mobile Endgerdte

Generell ist von der Nennung von Apps dringend abzuraten, da deren konkretes Verhalten sich schlechter mit einfachen
Mitteln abschatzen lasst, als das von Webseiten.

Zumindest Android-Apps kdnnen Sie mit Hilfe von reports.exodus-privacy.eu.org oder auch appcheck.mobilsicher.de grob
untersuchen. Fir iOS-Apps steht nach unserer Kenntnis kein entsprechender Dienst zur Verfiigung. Die Ergebnisse von
Android sollten in vielen Fallen iibertragen sein.?

Achten Sie auf eingebundene Tracker, vergleichen Sie mit den Angaben des Herstellers — und die von der App angeforder-
ten Berechtigungen mit dem geplanten Einsatzszenario.

C.2c Erstabschdtzung Impressum und Datenschutzseite des Anbieters

Ein kritisch-prifender Blick auf das Impressum und die Datenschutzseite des Anbieters gibt Ihnen dariiber Auskunft, ob
eine Kontaktaufnahme trotz erfolgreich bestandener technischer Grobabschatzung Gberhaupt lohnt.

Im Normalfall lohnt sich ein weiteres Vorgehen nur, wenn der Anbieter des Dienstes seinen Sitz im Geltungsbereich der
EU-DSGVO hat, Ansprechpartner wie auch Datenschutzbeauftragte namentlich und mit ladungsfahiger Adresse bekannt
gegeben werden sowie klar erkennbar ist, dass der Anbieter sich um die Ubereinstimmung mit den Vorgaben aus der EU-
DSGVO bemiiht.

Weitere Informationen sowie Vorlagen und Verwaltungsvorschriften finden Sie auf den folgenden Webseiten: Praxishilfen
des Landesbeauftragten fiir Datenschutz und Informationsfreiheit sowie auf it.kultus-bw.de.

C.2d Datensparsamkeit und Transparenz bei Verlinkungen

Unsere Nutzerinnen mussen wissen, auf welche Seite sie gelangen, wenn Sie auf einen Link klicken. Da Links nach Mdg -
lichkeit direkt auf einem Wort angebracht werden folgt nach dem verlinkten Wort die Angabe der externen Zieldomain in
eckigen Klammern: Dies ist ein Beispiel [wikipedia.org].

Sofern Sie mit URLs arbeiten missen: Schreiben Sie URLs nach Mdglichkeit vollsténdig nur in FuBnoten. Beschranken Sie
in Ihren Materialien die Form der Darstellung auf die Domain — zum Beispiel zsl-bw.de. Externe Links &ffnen immer in ei-
nem neuen Browsertab (target="_blank”).

Nutzen Sie keine Kurz-URL-Dienste. Diese Verschleiern die Zieladresse gegenliber unseren Besucher:iinnen und diirfen
deswegen nicht eingesetzt werden. Eine Ausnahme hiervon stellen landeseigene Dienste wie edubw.link dar, sofern von
diesen auf landeseigene Dienste verwiesen wird.

Beachten Sie, dass Videodienste wie Youtube oft datensparsame Mdglichkeiten der Verlinkung bieten. Hier ist flir eine ge-
genuber unseren Nutzer:iinnen transparente Verlinkung zu sorgen, so dass diese derartige Angebote informiert abrufen.

2 Vgl die Artikelserie ab hier: https://www.kuketz-blog.de/datenschutz-und-sicherheit-android-vs-ios-teill/

Seite 10 / 13 Fax: +49 711 49076 2893


https://zsl-bw.de/,Lde/Startseite/ueber-das-zsl/aktuelles
https://de.wikipedia.org/wiki/Beispiel
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit
https://www.baden-wuerttemberg.datenschutz.de/praxishilfen/
https://www.baden-wuerttemberg.datenschutz.de/praxishilfen/
https://appcheck.mobilsicher.de/
https://reports.exodus-privacy.eu.org/de/
https://checkgoogleanalytics.psi.uni-bamberg.de/
https://webbkoll.dataskydd.net/de/
https://it.kultus-bw.de/Startseite

Anforderungen Materialienerstellung Stand: 2023-07-18

D BARRIEREFREIHEIT
D.1 AuGeMEN

Publizierte Dokumente missen barrierefrei sein. Achten Sie deswegen darauf, dass Sie diese semantisch korrekt aus-
zeichnen:

« Alle Formatierungen sind mit Formatvorlagen zugewiesen. So sind z.B. Uberschriften als Uberschriften seman-
tisch ausgezeichnet. Hdndische Formatierungen werden vermieden.

»  Der Text enthalt keine leeren Absdtze. Auch Abstande werden tiber Formatvorlagen zugewiesen.

» Bilder sind im Absatz als Zeichen verankert eingebunden und tragen in den Bildeigenschaften einen beschreiben-
den Alternativtext (siehe unten).

* Tabellen dienen der Darstellung von Daten und werden nie fir Layoutzwecke eingesetzt. Tabellen haben eine
kurze Beschreibung. Tabelleninhalte und Tabelleniiberschriften sind mit Formatvorlagen semantisch ausgezeich-
net.

+ Links liegen in Dokumenten in Kurzform (siehe oben bei Quellen- und Lizenzangaben) vor — fiir Filme kann die
Langform genutzt werden.

* Ein Dokumententitel ist auch tber die Dokumenteneigenschaften vergeben (Datei - Eigenschaften - Beschreibung -
Titel)

Die Ubereinstimmung Ihres Dokumentes kénnen Sie mit Hilfe der folgenden Werkzeuge abschétzen:

* Eine erste Orientierung bieten die Bordmitteln der jeweiligen Textverarbeitung — in LibreOffice aufzurufen uber
Extras — Zugénglichkeitspriifung — mit der einige, nicht jedoch alle Fehler gefunden werden.

» PAC3 fur Windows fiir die lokale Installation via PDF/UA Foundation Webseite gewahrt tiefere Einblicke. Die Er-
gebnisse sind jedoch nicht einfach zu interpetieren.

D.2 Bip-BEispieL

Wahlen Sie nach Rechtsklick auf das Bild ,,Eigenschaften” im Kontextmeni aus.

Sie finden in der Registerkarte ,Optionen” Felder, um einen Namen und einen kurzen beschreibenden Alternativtext zu
hinterlassen. Der Alternativtext (nicht mehr als zwei Satze) gibt den wesentlichen Inhalt des Bildes wieder. Das Feld ,Be -
schreibung” sollte leer bleiben.

Zuschneiden Umrandung Bereich Transparenz Makro
Position und Grofie Optionen Umlauf Hyperiink Drehung
Zuganglichkeit
Mame: lpild2

Alternativtext:  Ein Hund bewacht eine Herde Schafe.

Hilfe Zuricksetzen oK Abbrechen

Sollten Sie bei der Formulierung eines alternativen Textes feststellen, dass Sie lediglich wiederholen, was im FlieBtext be-
reits ausgeflihrt wurde, dann handelt es sich um ein ,,Schmuckbild”. Schmuckbilder sollten entfernt werden.
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D.3 Link-BeispiEL

Links sollten nach Mdglichkeit , direkt auf einem Wort sitzen”, das dann den Link beschreibt — zum Beispiel so:
Wikipedia zum Thema Hyperlink

Sofern Sie Links als ausgeschriebene URLs einfiigen, dann geben Sie nur die Domain an —zum Beispiel so:
wikipedia.org

D.4  ExporT voN OFFICEDOKUMENTEN ALs PDF

Ein Export von Dokumenten nach PDF ist dann sinnvoll, wenn das von lhnen mit Formatvorlagen gestaltete Layout einge-
sehen bzw. erhalten werden sollte. In allen anderen Féllen ist HTML (fiir die Ansicht im Browser direkt auf dem Bildungs -
server) bzw. ein gangiges Officeformat das Dateiformat der Wahl, da dieses weiterverarbeitet werden kann (Individualisie-
rungsmoglichkeiten fiir unsere Besucherinnen und Besucher).

Achten Sie beim Export von Officedokumenten auf PDF/UA Kompatibilitdt. In Libreoffice erreichen Sie den Exportdialog
uber Datei > Exportieren als > Als PDF exportieren ...

Passende Einstellungen kénnen Sie dem folgenden Bild entnehmen:

PDF-Optionen

Allgemein  Anfangsdarstellung Benutzeroberflache Verknipfungen Sicherheit Digitale Signaturen

Bereich Allgemein
® Alle Hybrid-PDF (eingebettete ODF-Datei)

Seiten: |v| (PDF/A, ISO 19005)-Archiv

Auswahl PDF/A-Version: PDF/A-2b ~

PDF-Dokument nach Export anzeigen |ZI Universelle Zuganglichkeit (PDF/UA)
[+

Bilder

. [v| PDF-Formular erzeugen
Verlustfreie Komprimierung - =

Format fur Ubermittlung: | PDF w

<

(®) JPEG-Komprimierung Qualitat: | 90%

[+ Bildauflasung verringern: 300 dpi w Cuprelosnameniy ben

Struktur
Wasserzeichen -
|w| Gliederung exportieren
Mit Wasserzeichen versehen:

Platzhalter exportieren
Kommentare als PDF-Anmerkungen
Automatisch eingefiigte Leerseiten exportieren

XObjects-Referenz verwenden

Hilfe Exportieren Abbrechen

Die folgenden Haken sind demnach im Exportdialog gesetzt:
* (PDF/A, ISO 19005)-Archiv
*  PDF/A-Version ist mindestens PDF/A-2b
*  Universelle Zuganglichkeit (PDF/UA)
* Indiziertes PDF (fiigt die Dokumentenstruktur hinzu)
*  Gliederung exportieren

Der Haken bei ,PDF-Formular erzeugen” sollte gesetzt sein, wenn Sie mit Formularen gearbeitet haben, was bei den
meisten Officedokumenten auf dem Bildungsserver nicht der Fall ist.
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E ERrGANzENDE HINwEISE ZuM VERFAHREN INTERNETSEITE BEI
EiNREiCHUNGEN VON KonzepTionsGRUPPEN (KG)

E1 FormuLAr ,, ERKLARUNG VON URHEBERRECHTEN"

Sobald alle Materialien und Einzelnachweise zu allen Drittwerken vorliegen erstellt die Konzeptionsgruppenbetreuung
das Formular ,Erkldrung von Urheberrechten”, das alle eingereichten Dokumente — evtl. zusammen mit einer Priifsum-
me — auflistet. Dieses Formular dient der Konzeptionsgruppenbetreuung als Kontrollbogen.

Das Formular ,Erkldrung von Urheberrechten” geht dem KG-Mitglied per E-Mail zu, der diese unterschreibt.

Die vom KG-Mitglied unterschriebene ,Erklarung von Urheberrechten” geht an das Fax der Redaktion.
E.2 ZuorDENBARKEIT DER DOKUMENTATION

Die Konzeptionsgruppenbetreuung, eine evtl. ernannte Begleitung fiir (urheber-)rechtliche Fragen sowie die Redaktion
mussen wissen, zu welchem Serverbereich die Dokumentation der Rechteeinholung gehért und in welchen Dokumenten
das Werk jeweils verwendet wird. Dazu gehéren - neben der Angabe der Quellen- und Lizenzinformationen in der vom
Rechteinhaber geforderten Form bzw. gleichwertigen Angaben zu Werken unter CCO und PD direkt am eingebunden Werk
(s.0.) - Informationen wie

» der Name des PG-Mitglieds,

» die Bezeichnung der PG,

e die Dateinamen, in denen das Werk enthalten ist,

e das Werk selbst,

+ der Publikationsort (z.B. Titel bzw. Untertitel des Serverbereichs - sofern bekannt mit URL).

Verwenden Sie fiir die schriftliche Einholung von Publikationsrechten unsere Briefvorlage Anfrage Veroffentlichungsrech-
te, in der entsprechende Felder enthalten sind.

E.3 ONLUNE-AUFBEREITUNG

Die Online-Aufbereitung der eingereichten Dokumente beginnt erst nach Klarung aller rechtlichen Fragen. Die Freischal-
tung eines Bereichs fiir die Offentlichkeit erfolgt erst nach Erledigung der redaktionellen Riickfragen und nach Abschluss
des redaktionsinternen Korrekturverfahrens.

Die Aufbereitung durch die Redaktion findet so statt, dass alle neu erstellten Seiten auch auf mobilen Geraten gut gele-
sen werden kénnen ("responsive design"). Dabei weicht die Online-Darstellung von Materialien auf Grund des jeweils ver-
wendeten Browsers, der Bildschirmauflésung und vor allem auch des Lesegerdtes (Smartphone, Tablet, Desktop etc.) im-
mer von einem PDF ab. Eine vorlagengetreue Darstellung ist nicht flir jedes Gerdt und jede Seite und jedes Layout etc.
mdoglich. Fiir vorlagengetreue Darstellungen werden die von der KG zusatzlich bereit gestellten PDFs zum Download an-
geboten.

Farben, eine besondere Anordnung von Text- und Bild-Elementen auf einer HTML-Seite, besondere Textformatierungen
und dergleichen Winsche sind technisch nur umsetzbar, sofern zentrale Stylesheets hierflir zur Verfiigung gestellt sind.
Sollte die Aufarbeitung eines Bereichs mit den vorhandenen Styles nicht in der Form mdglich sein, wie von der KG ge -
wiinscht, dann miissen zusdtzliche Styles erstellt werden. Die KG kldrt in diesem Fall direkt mit der Redaktion ab, wer die
evtl. anfallenden Kosten fiir die nétigen Designarbeiten Gbernimmt, sofern die Programmierung nicht von uns selbst ge-
leistet werden kann. Fur diesen Prozess ist entsprechend Zeit einzuplanen, bis neue Styles erstellt, getestet und imple-
mentiert wurden.
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